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 سياسة 

 أمن المعلومات 

 الخاصة بجامعة ستاردوم 

 

 
 

 

 الملخص التنفيذي

المعلومات عنصر مهم وحيوي لأي مؤسسة، خاصة في المؤسسات الأكاديمية مثل جامعة ستاردوم، 
حيث تشكل المعرفة أهم محركاتها. ترتبط المعلومات بالتعلم والتدريس والبحوث والدراسات والإدارة 

محمية  والتنظيم، لذا من الضروري أن تكون بيانات الحاسب الآلي، والأجهزة والشبكات والبرمجيات
 .بشكل كافٍ ضد التغيير، والتلف أو السرقة أو الوصول غير المصرح به

تلتزم جامعة ستاردوم بحماية الأصول والمصادر المعلوماتية التي تعتبر ضرورة حتمية وملحة 
للمجالات الأكاديمية والبحثية. سيتم حماية هذه الأصول المعلوماتية (بما في ذلك شبكاتها) من خلال 

ي الوصول المصرح به، وإنشاء حواجز منطقية ومادية للوصول غير المصرح به، وبناء نظام التحكم ف
 .أمني متكامل لحماية الأجهزة والبرامج والشبكات والتطبيقات

من شأن سياسة أمن المعلومات الفعالة توفير أساس سليم لتحديد وتنظيم إدارة أصول المعلومات 
تقوم بنقل ومعالجة وتخزين البيانات المؤسسية وحمايتها  المؤسسية وكذلك نظم المعلومات التي

 .بشكل مناسب من الآثار السلبية المخالفة للسرية والنزاهة والتوافر

تتطلب مجموعات هذه السياسة دمج ممارسات أمن المعلومات في الاستخدام اليومي لأنظمة 
 .الجامعة
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 أهداف سياسة أمن المعلومات

نظم المعلومات والمعلومات الخاصة بها وضمان أن يكون للمستخدمين تلتزم الجامعة بحماية أمن 
إمكانية الوصول إلى المعلومات التي يحتاجون إليها من أجل القيام بعملهم. تدعم المعلومات جميع 
أنشطة الجامعة، وتعتبر ضرورية لأبحاثها والمهام العملية التعليمية والإدارية. وفيما يلي أهداف 

 :لوماتسياسة أمن المع

 .الحفاظ على سرية وسلامة وتوافر أصول المعلومات لجامعة ستاردوم .1
 .حماية المعلومات الأكاديمية والإدارية والشخصية للعاملين والطلاب من الاختراق والتهديدات .2
 .منع فقدان البيانات وتعديلها ونشرها، بما في ذلك البحوث والتدريس .3
 .حوادث التي قد تضر بأعمال الجامعة وسمعتها ومكانتها المهنيةحماية أمن المعلومات من ال .4
 .معرفة وتحديد المسؤوليات والمساءلة لأمن المعلومات .5

 مبادئ أمن المعلومات

يتضمن معرفة المصادر المعلوماتية الجامعية، والسماح بالوصول إلى كافة المستخدمين المصرح 
ومات. وقد اعتمدت الجامعة المبادئ التالية، التي تقوم لهم وضمان التعامل السليم والمناسب للمعل

 :عليها هذه السياسة

 .المعلومات تشكل رصيدًا مهماً لنظام الجامعة وأصولاً ذات قيمة ويجب حمايتها •
 .يجب حماية الأنظمة التي تستخدم لنقل ومعالجة وتخزين هذه المعلومات •
خدمين المصرح لهم، ومحمية ضد الوصول غير ينبغي أن تكون المعلومات متاحة لجميع المست •

 .المصرح به
 ."يجب تصنيف المعلومات وفقاً لدرجة حساسيتها وقيمتها كما ورد في "سياسة تصنيف البيانات •
يجب الحفاظ على سلامة المعلومات؛ بحيث تكون المعلومات دقيقة وكاملة وفي الوقت المناسب  •

 .وبما يتسق مع معلومات أخرى
ستخدمي نظام الجامعة الذين لديهم إمكانية الوصول إلى المعلومات لديهم مسؤولية جميع م •

 .التعامل معها بشكل مناسب، وفقاً لتصنيفها
 .الالتزام بهذه السياسة إلزامي لمجتمع جامعة ستاردوم •

 نتائج السياسة

 :من خلال فرض سياسة تصنيف البيانات، نسعى لتحقيق النتائج التالية

لمخاطر المحتملة التي تهدد أمن المعلومات الخاص بالجامعة وتقليل من إمكانية حدوثها إدارة ا .1
 .وإساءة استخدام المعلومات

 .تحقيق المصداقية والشفافية مع منظمات المجتمع وشركاء جامعة ستاردوم .2
خدامها حماية المعلومات والبيانات من الفقد والتلاعب وإساءة الاستخدام في جميع مراحل است .3

 .وأثناء تداولها
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 سياسة السند المنطقي

تمتلك جامعة ستاردوم المعلومات التي تعتبر حساسة وقيمة، والتي تتراوح بين معلومات شخصية، 
والبحوث، وغيرها من المعلومات التي تعتبر حساسة للبيانات المالية. تحتاج هذه المعلومات للحماية 

 .يل أو الكشف عنها أو تدميرهامن الاستخدام غير المصرح به أو التعد

نقل معلومات حساسة للأفراد بين أفراد غير المصرح لهم يمكن أن يلحق ضررًا لمجتمع الجامعة أو 
للجامعة. بالإضافة إلى ذلك، إذا تم العبث بمعلومات الجامعة أو جعلها غير متوفرة، يمكن أن يضر 

 .بسمعة الجامعة ويشكك في مدى شفافيتها ونزاهتها

لذا يتطلب من جميع العاملين بنظام الجامعة حماية المعلومات بما يتناسب مع مستوى حساسيتها. 
وقد وضعت سياسة أمن المعلومات وفقاً للمبادئ والمبادئ التوجيهية في وثيقة بعنوان "سياسة 

 ."تصنيف البيانات

 بيان السياسة العامة

وهي أصول الأعمال التجارية المهمة. والغرض المعلومات جوهرية بالنسبة للأداء الفعال للجامعة 
من سياسة أمن المعلومات هذه هو التأكد من أن المعلومات التي تديرها الجامعة مؤمنة بشكل 
مناسب من أجل الحماية ضد العواقب المحتملة لانتهاك السرية، إخفاقات النزاهة أو الانقطاعات 

زاهة أو توفر المعلومات يمكن أن يمنع الجامعة من بتوفر تلك المعلومات. أي تقليل في السرية والن
 .العمل بفعالية وكفاءة

 التطبيق

تنطبق هذه السياسة على جميع الأفراد سواء كانوا عاملين أو طلاب أو استشاريين والجماعات الأخرى 
 .الذين منحوا الوصول إلى المعلومات ونظم تكنولوجيا الاتصالات والمعلومات في الجامعة

 لأمن والمسؤولياتأدوار ا

جميع أعضاء الجامعة الذين لديهم المسئولية المباشرة أو المشتركة لمعالجة المعلومات أو 
استخدام موارد وأنظمة معلومات الجامعة ملزمون بهذه السياسة والسياسات الأخرى ذات الصلة. 

 :من أجل الوفاء بهذه المسؤوليات، يجب على أعضاء الجامعة

 .ومعرفة جيدة بهذه السياسة والامتثال لهايكونوا على علم  •
 .فهم ومعرفة طبيعة المعلومات التي يحق لهم الوصول إليها •
 .التعرف على نظم المعلومات وأجهزة الحاسب الآلي التي هم مسؤولون عنها •

 


